| .
- s o e

- = — . £ S S
x e S e~ S = = awrrrp e P o Dt A s anc s

BO GIAO DUC VA DAO TAO HOC VIEN AN NINH NHAN DAN

KY YEU HOI THAO KHOA HOC

AN NINH PHI TRUYEN THONG,
CO HOI VA THACH THUC OI V01 NHIEM VU
GIAO DUC QUOC PHONG VA AN NINH

dl

NHA XUAT BAN DAl HOC THAI NGL



BO GIAODUC VA pAO TAO HOQC VIEN AN NINH NHAN DAN

KY YEU HOI THAO KHOA HOC

AN NINH PHI TRUVEN THONG, CU HI VA THAGH THUC D01 UG
NHIEM VU GI40 DYG QUGG PHONG UA AN NINK

NHA XUAT BAN PAI HQC THAI NGUYEN
NAM 2025



MUC LUC

AN NINH PHI TRUYEN THONG, CO HOI VA THACH THUC DO vOI NHIEM VU

GIAO DUC QUOC PHONG VA AN NINH ........ovvviimmmnnioieeen .
Thiéu twémg, TS Tran Ngoc Thanh

BAN CHAT VA DAC DIEM CUA AN NINH PHI TRUYEN THONG TR(

X>‘<L THUC TRANG VA GIAI PHAP POI VOI NHIEM VU GIAO DUC Q

VA AN NINH. ... eessssesssssssesssssssmssssassssssssssspassssasssssus s st S

PGS, TS, Thiéu twémg Trinh Ngoc Quyén
TU DUY MOT VE GIAO DUC QUOC PHONG VA AN NINH TRUGC THACH
THUC AN NINH PHI TRUYEN THONG TRONG KY NGUYEN SO VA HOI NHAP
TOAN CAU weeeeooeeeeees s seessessssssssssssssssssssssssssssssssasssss s ssssss s 00 D 29

Thiéu twomg, PGS, TS Nguyén Huy Hodng
VAN DE AN NINH PHI TRUYEN THONG VUNG PONG BAO DAN TOC THIEU‘SO
KHU VUC MIEN NUI PHIA BAC HIEN NAY VA GIAIPHAP TRONG PHONG NGUA,
e - o T L IS ——— 36

PGS. TS Hoang Vin Hung, TS T} ran Hoang Tinh
BOI MGI CONG TAC PAO TAO CAN BO TRONG LUC LUGNG CONG AN NH{\N
DAN DAP UNG YEU CAU UNG PHO VOI THACH THUC AN NINH PHI TRUYEN
THONG TRONG KY NGUYEN VUON MINH CUA DAN TOC connnvvvonnrrrassssesssnssssssssssssssass

TN ————
CONG TAC DAO TAO CAN BO CHAT LUQNG CAO TAI CAC HOC VIEN, TRUONG
CONG AN NHAN DAN DAP UNG YEU CAU, NHIEM VU PHONG NGUA, UNG PHO
VGI CAC DE DOA AN NINH PHI TRUYEN THONG: THUC TRANG VA GIAI PHAP

Trung twomg, PGS.TS PRaN XUGN TUY...vvvvvvvriinnsssisssssssissssssssssnmmssssss s
GIAO DUC QUOC PHONG, AN NINH TRONG NHA TRUONG GOP PHAN XAY
DUNG NANG LUC UNG PHO VOI CAC THACH THUC AN NINH PHI TRUYEN
THONG O VIET NAM HIEN NAY w.ccoovrminrrrsssesssssssssssissss s 60
Thidu twomg, TS PRING Thi PR ..cccccoc.ivivvsssiisssssmmssssssiuissssisssebessssssssssbassansssssssssssssssss 60
«pAM BAO AN NINH CHINH TRI NOI BO TRONG CAC CO SO GIAO DUC TRUGC
CAC NGUY CO DE DQA AN NINH PHI TRUYEN THONG?........coorrmresnninnsssssssssssssssnee 65
Thiéu twong Tran Dink Chung, PR CUC UGG .......vvvvvvvvvrvrrrrrrnisssssssessssssssssmsssssnes 65

TAC PONG CUA CAC THACH THUC AN NINH PHI TRUYEN THONG DEN ON DINH
QUOC PHONG; VAI TRO CUA GIAO DUC QUOC PHONG VA AN NINH TRONG
PHONG NGUA, UNG PHO VGI CAC THACH THUC AN NINH PHI TRUYEN THONG...... 69

Thiéu twéng Phan Thé Ba

NG THE KY
UOC PHONG



THUC TRANG VA GIAI PHAP VE VAN BE AN NINH BIEN GIOI DOI VOI GIAo
DUC QUOC PHONG VA AN NINH TRONG NHA TRUGNG (3 CAC TINH CO DUGNG
i R O TS S SR S

2718
Thiéu twémg Giang Vin Cie
TANG CUONG GIAO DUC QUOC PHONG VA AN NINH TRONG HE THONG
CHINH TRI - XA HOI DE UNG PHO HIEU QUA VOI THACH THUC AN NINH PHJ
10003 TR 0 ) mectdntad S LSS SIS AR IR TRCLE. (oL B L 8]
Thiéu tuémg, PGS.TS Tran Ngoc BN, v cmsssinempppnss eypguseisses e biwssisn it 81
AN TOAN THONG TIN VA BAO MAT DU LIEU TRONG HE THONG GIAO DUC,
BAI HQC KINH NGHIEM TU LINH VUC QUOC PHONG.......coovvvvssessiciiiviinennessccssiciinn, 88
Thiéu tiémg Nguyén TING I oiisimprsssmmisssmamspmivsimesspassomess sy s 88
VAI TRO CUA GIAO DUC QUOC PHONG VA AN NINH TRONG CHIEN LUGC BAO
BT QOO T SHML TU K. oo s i i 93
Thiéu tuong, PGS, TS DUONG VN SU ........ccovvesermnreersesssssssssssssssssssssisssssssssssssscnens 93
TAC DPONG CUA AN NINH PHI TRUYEN THONG POI VGI €O HOI THUC DAY
CHUYEN POI SO G VIET NAM VA NHUNG VAN BE DAT RA POI VOI NHIEM VU
GIAO DUC QUOC PHONG VA AN NINH.........ccocoveremsesmsnsesessessssssmsessasssssessssssssssssssssssssnsnass 100
Dl 18, TS N ol B S o e A it abivsosses 100
GIAO DUC PHONG, CHONG THIEN TAI, DICH BENH VA KY NANG UNG PHO
TRONG TRUONG HOC, BAI HOC TU LUC LUGNG VU TRANG .....overeeeeseeeresere 106
Thiéu t1tomg, PGS, TS TrA NGOC TUAM ............oeevveereesesesssssoscceeeeesssssssssssssssssnsseee 106
D{\o TAO NHAN LUC QUOC PHONG AN NINH CHAT LUQNG CAO TRONG BOI
CANH THACH THUC AN NINH PHI TRUYEN THONG......ovvvooeeoereeeeeesoesesssesesssesseesssenns 110
Thiéu tromg, PGS, TS Vit VAN NRIEN.........ccomceesisemsisssssssssssssssssssssssssssssssssssssssssssssess 110

GIAI PHAP TANG CUGNG CONG TAC GIAO DUC QUOC PHONG VA AN NINH
POI VOI THUC HIEN CHIEN LUGC BAO VE TO QUOC TRONG TINH HINH MO .... 114
Thiéu twomg, PGS, TS DINH QUOC TRIEU..........c.ccevvevvsrsrssssssssssssssssssssssssssssssssss 114

VAI TRO CUA GIAO DUC QUOC PHONG VA AN NINH TRONG PAO TAO KY
NANG MEM VA Y THUC CONG DAN CHO SINH VIEN TRUGC THACH THUC AN

NINH PHI TRUYEN THONG cccoosuscisicisscssssshisosssivssisssisissisioddbirbbodovadobisesssessssonsesssitosassersisasesss 120
Thiéu teéng, PGS, TS NGUYEN VAN THANH

TU DUY CHIEN LUGC TRONG DPAM BAO AN NINH PHI TRUYEN THONG, MOT

SO VAN DE DAT RA DOI VOI NGANH GIAO DUC .oovcvvvsivnssimsssssmsnsssssssssnssssssises 126
Cuc Khoa hoc, Chién lugc va Lich sir Cong an - By Cong an

THUC TRANG VA GIAI PHAP DOI VOI NHIEM VU PHONG, CHONG TQI PHAM
TREN KHONG GIAN MANG; CO HOI VA THACH THUC pOI VOI MOI TRUONG

GLAO DUC SO..c.coumrunmmssuarsesassiessasiossssssisstssssssssssssssstissasssssssississssisasasssssssisssssssssssssssasssssssseas 134
Thieong ta, Tién si Triéu Manh Ting




THONG NHAT NHAN THUC CO BAN VE AN NINH PHI TRUYEN THONG VA UNG

Pl,iC) CAC NGUY CO DE DOA AN NINH PHI TRUYEN THONG PHUC VU € ONG

TAC GIAO DUC QUOC PHONG VA AN NINH TRONG GIAT POAN HIEN NAY
PGS, TS, Dai ta Pham Quoc Diing

PHONG, CHONG HOAT PONG “DIEN BIEN HOA BINH” VA “TU DI

CHUYEN HOA” TRONG HOC SINH, SINH VIEN THONG QUA GIA

PHONG, AN NINHo.......coneovooseesmsssssssssssssssesssssssssssssssiussssssssstisssssassssisssssusssssssisssssspesatasatssnases
Dai ta, PGS.TS Hoang Minh T uan

CAC PE DOA AN NINH PHI TRUYEN THONG NOI
VAN DE PAT RA POI VOI GIAO DUC QUOC PHON

EN BIEN", “TU
O DUC QUOC

LEN TRONG KINH TE VA
G. AN NINH TRONG GIAI

DOAN MOL....ooovececonssnsassessssssssssssiststisioispsissiiedisnfossissdosossdssussrisssssspsspssssasdsssestadssessestenet

PGS. TS, Dai ta Nguyén Thi Thu Thiy
NANG CAO NHAN THUC CHO HQC SINH, SINH VIEN VE AN NIN
THONG PAP UNG YEU CAU GIAO DUC QUOC PHONG, AN NINH T

H PHI TRUYEN
RONG TINH

HENTH HIEN NAY «..oooouusssssnmsssssseeseeseessesssssssssssssssssssssssssssssssssssssssssssssssssssasssssassssssssssssssseassssses

TS, Thuong ta Pham Thi Phuong Lan
GIAO DUC QUOC PHONG VA AN NINH TRUGC THACH THUC CUA AN NINH PHI

TRUVYEN THONG ...ooooeesessesessssssssssssssssssssssssssssssessssssssssssssessssssssssssassssssssssssssssssssssssssssssassssesss

PGS.TS. Lé Manh Hung
BOI MGI TU DUY VE “AN NINH HOC PUGNG” TRONG GIAO DUC QUOC PHONG
VA AN NINH TRUGC NHUNG THACH THUC CUA AN NINH PHI TRUYEN THONG

Dai ta, Thac st Nguyén Vin Hoat
NHAN DIEN CAC MOI BE DQA AN NINH PHI TRUYEN THONG VA MOT SO GIAI
PHAP PHONG NGUA, UNG PHO VOI CAC MOI BE DOA AN NINH PHI TRUYEN

THONG G VIET NANIHIEN NAYE bt visstiisiihiistumssssssssssmasssesssssssisssssussssssmssassesssssass

Dai td, ThS Trdn Vin Théng - Phé Gidm doc
GIAO DUC QUOC PHONG VA AN NINH GOP PHAN HINH THANH TU DUY PHAN
BIEN VA BAN LINH CHINH TRI CHO HOC SINH, SINH VIEN TRONG BOI CANH

AN NINH PHI TRUYEN THONG ......coeeeeeeeeieteeeeetseeeseessssessesaesesesssesssseesesesessssessssnses

Pai td, ThS Nguyén Cong Nghi, Chui nhiém Khoa Chinh tri
GIAI PHAP NANG CAO CONG TAC GIAO DUC QUOC PHONG VA AN NINH

TRONG BOI CANH CHIEN TRANH THONG TIN VA THAO TUNG NHAN THUC.......

Pai ta Nguyén Vin Thirc
CHI‘J PONG PHONG NGUA, UNG PHO VOI THACH THUC AN NINH PHI TRUYEN
THONQ - Y NGHIA POI VOI CONG TAC GIAO DUC QUOC PHONG VA AN NINH
O TRUONG DAI HOC SU PHAM THANH PHO HO CHI MINH......ovooeeeoeeeeeeeeeeeeeeeereenne

Dai ta, TS Nguyén Xudn Quang, TS Pham Thanh Vi

140

wse L



]

CONG TAC PHONG, CHONG CAC PE DOA AN NINH PHI TRUYEN THONG CHO

SINH VIEN TAI TRUNG TAM GIAO DUC QUOC PHONG VA AN NINH, PAI HOC

QUOC GIA THANH PHO HO CHI MINH ......oooovcriisesmiesiessssivcsssessssssssssssssssssssssssnsannsion 213
TS Do Pai Thang, ThS Trwong Xudn Vieong

TRACH NHIEM CUA GIANG VIEN GIAO DUC QUOC PHONG VA AN NINH POI

VOI VIEC PINH HUGNG TU TUGNG VA PHAN BAC THONG TIN SAI LECH
TRONG SINH VIEN: concsitsissmumiasisitmannaniboannstnanssad LG 100 220

PGS, TS Pham Minh Son
TU GIANG PUGNG PEN KHONG GIAN MANG: TRACH NHIEM CUA GIANG VIEN

GIAO DUC QUOC PHONG VA AN NINH TRONG DINH HUGNG TU TUONG VA
PHAN BAC THONG TIN SAI LECH TRONG SINH VIEN ...........oeeeeeccesceccsnmeeesenmnsessenes 232

TS. Ho Phan Hiéu, ThS. V5 Thi Thu Swong

NHAN DIEN MOI DE DOA AN NINH PHI TRUYEN THONG NAY SINH TU AN NINH
MANG VA MOT SO DE XUAT PHONG NGUA ..oovvoeveereresesseseeeesssssseesssesssesssssessssssssens 240

TS. Lé Nguyén Hanh Nhi

BIEN POI KHI HAU, THIEN TAI VA DICH BENH - THACH THUC MOI TRONG
GIAO DUC KY NANG PHONG NGUA, UNG PHO PHI TRUYEN THONG...................... 247

TS Pham Dinh Tém, Truéng khoa GDTC&GDQP

NHAN THUC MOI VE “AN NINH HOC PUONG” TRONG GIAO DUC QUOC PHONG

VA AN NINH TRUGC THACH THUC CUA AN NINH PHI TRUYEN THONG
Pai té, Th.S Vii Xudn Vinh

TAC PONG CUA CHIEN TRANH THONG TIN VA THAO TUNG NHAN THUC BEN

CONG TAC GIAO DUC QUOC PHONG VA AN NINH TAI TRUGNG PAI HQC SU

BN LI NI it mssomonnsis s e e v s 258

Thuong ta, Th.S Pham Trung Son

GIAI PHAP NANG CAO CHAT LUGNG GIAO DUC QUOC PHONG VA AN NINH

NHAM GIUP SINH VIEN UNG PHO VOI CAC THACH THUC AN NINH CONG

NGHE THONG TIN.....oooovrverssssesssssssssssssessssssssssesssssssssmsssssssssssessssssssssssssssssssssesssssssssssssssssees 265
Thwong ta Dinh Xudn T) hdng

GIAI PHAP NANG CAO NANG LUC CUA POI NGU GIANG VIEN, CAN BQ QUAN

LY GIAO DUC QUOC PHONG VA AN NINH TRUGC TAC DONG CUA CAC THACH

THUC AN NINH PHI TRUYEN THONG.........coomrrrveeoeiensssssisssssessssssssssssssssssssssssssssssssssnss 271
TS Nguyén Manh Hing

TAC PONG CUA CAC VAN PE AN NINH PHI TRUYEN THONG DEN VIEC DOI

MOGI NOI DUNG VA PHUGNG PHAP GIAO DUC QUOC PHONG VA AN NINH........... 277

Trung ta, ThS Nguyén Quéc Duy, CN Nguyén Vin Pao



NGHIEN U .
CUU MOI QUAN HE GIU'A AN NINH TRUYEN THONG VOI AN NINH PHI

TRUYEN THONG VA M0 :
TSOVANDED GIAO DUC QUOC
PHONG, AN NINH AT RA VOI NHIEM VU GIAODUCQ »

Sersnnsanney
AL L R R T T T I L .
R sy PR T T LT T IT I LI A . . ‘e

ThS. Tran Trung Hoai
g?A‘;INH PHI TRUYEN THONG, CO HOI VA THACH THUC POI VOI NHIEM VU
DYC QUOC PHONG VA AN NINH TRONG GIAI DOAN HIEN NAY coccceiiiee 293
Tran Bac Bj
VAI TRO CUA MON HOQC GIAO DUC QUOC PHONG VA AN NINH TRONG VIEC

XAY DUNG NEN QUAC PHONG TOAN DAN TRUGC CAC THACH THUC AN
NINH PHI TRUYEN THONG  ctsbsissyossisisigsspssssssssssssssnssssssssssssussasssssssssssese =g gty

ThS. Ding Van Khoa

LY LUAN VE AN NINH PHI TRUYEN THONG VA CAC HUONG TIEP CAN

GIALQUXEIR ... oo fihe i spiassonsonismabssongpsdusnpssiongirsinssniisetopglagesusseps fiag e dfgrpecerssss
GVC, ThS. Nguyén Minh Hién

NHAN THUC DOI VI VAN BE UNG PHO BIEN POI KHI HAU, XAM NHAP MAN

& VUNG PONG BANG SONG CU'U LONG: VAN DE DAT RA pOI VOI GIAO DUC

QUOC PHONG VA AN NINH.......covsscnssrsssssssssssssssssssssssssssssssssasssssssstisssassssess s st s
Trung ta Dang Minh Vwong

AN NINH PHI TRUYEN THONG DUGI GOC PO PHAP LUAT DEN AN NINH
Nguyén Thi Hai Hau

NHAN THUC CUA GIANG VIEN, SINH VIEN VE CAC MOI DE DQA AN NINH PHI

TRUYEN THONG TAC PONG DEN NHIEM VU DAY, HOC MON GIAO DUC QUOC

PHONG VA AN NINH TRONG TINH HINH MOL.oovsiivisnsssmsssmrsssssss s
ThS. Pham Ngoc Anh

NHUNG THACH THUC CUA CONG TAC GIAO DUC QUOC PHONG VA AN NINH

CHO SINH VIEN TAI CAC TRUNG TAM GIAO DUC QUOC PHONG VA AN NINH

TRONG BOI CANH GIA TANG CAC MOI BE DOA AN NINH PHI TRUYEN THONG

EIIEN ALY, cssisssnsprsr st psssp s s S e
Thac si Truong Minh Hai

AN NINH PHI TRUYEN THONG VA NHONG THACH THUC MOI POI VOI CONG

TAC GIAO DUC QUOC PHONG VA AN NINH TAI CAC TRUGNG PAT HQC........cooonn. 341
ThS. Trdn Vin Dién, Truong Dai Hoc Sai Gon

NHAN DIEN CAC MOI BE DOA AN NINH PHI TRUYEN THONG - TU QUAN PIEM

CUA DANG DEN THUC TIEN O VIET NAM ..oovcmssrisssssmmsssssssssssssssss s 350
THS. Biti Hit PHEC cevvsessssessssssessssssssssssssssssss ssssssssssssssssssassssssasissssssasssosss

NHAN THUC VE AN NINH PHI TRUYEN THONG VA MOT SO GIAI PHAP UNG

PHO VOI CAC THACH THUC AN NINH PHI TRUYEN THONG O VIET NAM.............. 358

Nguyén Van Hgu - Truong Dai hoc Kién Giang



NHAN DIEN VA UNG PHO VOI CAC MOI BE DOQA AN NINH PHI TRUYEN THONG
TRONG BOI CANHHIBN NA YL hiishvnieliiabdeetbisstistisatsisilirebiribisasisssssortlsitebssarisossense 364

Lam Ngoc Diep, Nguyé.n Ngoc Hoa Ky
ANH HUGNG CUA CAC VAN DE AN NINH PHI TRUYEN THONG DEN GIAO DyC
VIETINAML G abbscastivthobo bbb a bbb basbistosdBbiabodosc B dodlid ol asieosbbnsensissssissindosbiuniiens 369

Ths. Nguyén Thi Phicong Thao

TAC DONG CUA TIN GIA VA THONG TIN SAI LECH DEN NHAN THUC CUA HOC
SINH, SINH VIEN VE QUOC PHONG VA AN NINH........ocovcvvvverissssemmammmnsessssssssssssssssss, 377
Trung ta Pam Van Tuan', Thieong ta Trinh Vin Cuong’
HOAT DONG DANG TAL CHIA SE THONG TIN SAI SU THAT VE PHONG, CHONG
THIEN TAI TAI VIET NAM VA BE XUAT DOI VOI CONG TAC GIAO DUC QUOC
PHONG VA AN NINH......ooeroeeeeeeesesseomssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 383
ThS. Pham Xudn Phat', ThS. Tran Van Sy, ThS. Nguyén Huynh Ngoc Link’

GIAO DUC CHO HQC SINH PHO THONG PHONG, CHONG AM MUU VA THU
POAN CUA CAC THE LUC THU BICH TREN MANG XA HOT HIEN NAY ..o 391

Thac si Tran Trung Hiéu
PHAT TRIEN NOI DUNG SO VA NGUY CO AN NINH THONG TIN TRONG GIAO
DUC MO: GIAI PHAP TU' GIAO DUC QUOC PHONG VA AN NINH TAI TRUONG
DAL HOC MO HA NOT...cc.oooocereesinesssssmsssstssssisssssssssssssssssssssssssssssssssssssssssssssssss s
ThS. Nguyén Anh Tuén, ThS. Piéu Thai Hong
BIEN PHAP GIAO DUC THAI PO TiCH CUC, CHU PONG UNG PHO VOI THACH
THU'C AN NINH PHI TRUYEN THONG TRONG NHA TRUONG THONG QUA MON
HOC GIAO DUC QUOC PHONG VA AN NINH......rmmmuuussssssssssssssmmsssssssssssssssssssssssssses 406
So Gido duc va Dao tao tinh Thai Nguyén
NANG CAO NHAN THUC CHO SINH VIEN VE THACH THUC AN NINH PHI
TRUYEN THONG TRONG BOI CANH SAP XEP LAI PON VI HANH CHINH THONG
QUA DAY HOC MON GIAO DUC QUOC PHONG VA AN NINH...........cooorvmmmrrrmrrrrensennee 413
ThS Buii Duy Khién', ThS Bui Thi Thoa’
GIAI PHAP NANG CAO CHAT LUGNG GIANG DAY MON HQOC GDQPAN CHO
SINH VIEN TRONG PAU TRANH VA PHAN BAC CAC QUAN DIEM SAI TRAI
TREN KHONG GIAN MANG .....oooooersveesssescssssssssssssssssssessssssmssessssssnsssssssssssssssssassssasssssssnas 420
Thuwong ta, ThS Pham Manh Thd'ng
PHAT TRIEN NOI DUNG SO VA NGUY CO AN NINH THONG TIN TRONG GIAO
DUC MG: GIAI PHAP TU GIAO DUC QUOC PHONG VA AN NINH.........ccooosmmemrrrrrrerrnenns 432
Ths. NCS. Nguyén Vin Thanh
GIAO DUC QUOC PHONG VA AN NINH CHO SINH VIEN NGANH CONG NGHE
THONG TIN: GIAI PHAP NANG CAO NANG LUC CHU PONG PHONG, CHONG
TOI PHAM TREN KHONG GIAN MANG. .........coocmmmneresissssmssssssssmssssssssssnssssssssssesssssens 438

ThS. Pang Thi Thu Hién — ThS. Bui Van Manh



XAY DUNG THE TRAN QUOC PHONG TOAN DAN GAN VOI GIAO DYC QUOC

PHQNG VA AN NINH TAI KHU VUC VUNG NUI PHIA BAC - THUC TRANG VA
GIAI PHAP

TS. Duong Xudn Lugng!, Trung ta Nguyén Khac Thanh’
GIAI PHAP NANG CAO HIEU QUA GIAO DYC QUOC PHONG VA AN NINH CHO
SINH VIEN TRUGC THACH THUC MOI BE DOA AN NINH PHI TRUYEN THONG
TANG CUONG GIAO DYC AN NINH PHI TRUYEN THONG CHO SINH VIEN
TRUONG DATHOC NHA TRANG THONG QUA GIANG DAY MON HOC GIAO DUC
QUOC PHONG VA AN NINH......occooroeesessssssssssssssssssssssissssssssssssssssassss st s
Trung ta Nguyén Tién Quang, Thac si Nguyén Thi Hanh
THUC TRANG, GIAI PHAP NANG CAO AN TOAN THONG TIN VA PHONG CHONG
VI PHAM PHAP LUAT TREN KHONG GIAN MANG CHO SINH VIEN CAC
TRUGNG DAI HOC § VIET NAM HIEN NAY st
Giang vién Vi Pinh Son
MOT SO VAN BE VE TANG CUONG AN TOAN THONG TIN GAN V01 GIAO DUC
QUOC PHONG VA AN NINH TRONG CAC CO SO GIAO DUC TAL THANH PHO HAI

............................................
...................................................................................

S¢ Gido duc va Ddo tao thanh pho Hdi Phong ‘ ,
THUC TRANG VA GIAI PHAP VE VAN PE AN NINH BIEN GIOI POI v<§1 GIAO
DUC QUOC PHONG VA AN NINH TRONG NHA TRUONG O TINH CAO BANG ........

S¢ Gido duc va Pao tao tinh Cao Bang ‘
XAY DUNG “HE MIEN DICH SO” CHO SINH VIEN TRONG BOI CANH CHIEN
TRANH THONG TIN THONG QUA CONG TAC GIAO DUC QUOC PHONG VA AN

Nguyén Vin Phiic
PHAT HUY VAI TRO CUA POI NGU GIANG VIEN GIAO DUC QUOC PHONG VA
AN NINH TRUGC NHUNG THACH THUC AN NINH PHI TRUYEN THONG................

ThS. Biii Vin Muoi
TAC DONG CUA TIN GIA VA THONG TIN SAI LECH DEN NHAN THUC VE GIAO
DUC QUOC PHONG VA AN NINH POI VOI HOC SINH, SINH VIEN ........covmsvrnsrn
ThS. D4 Vén Bdc
PINH HUGNG VA GIAI PHAP KET HOP GIAO DUC QUOC PHONG VA AN NINH
VI GIU GIN VAN HOA VA BAO VE MOI TRUGNG BIEN TAI TRUGNG PAI HQC
CONG NGHIEP QUANG NINH.......ooooovvereessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassnnns
ThS. Doan Quang Hau

GIAI PHAP NANG CAO NHAN THUC VE AN NINH PHI TRUYEN THONG TRONG
POINGU CAN BO, GIANG VIEN TAI TRUGNG PAI HOC QUANG BINH PAP UNG
YEU CAU TRONG BOI CANH MO ....ooooooeeeeeeeeeeeeeee oo eeeeeseeess e s s s sses s sens

ThS. Diwrong Thé Céng



XAY DUNG MOI TRUGNG HOC PUONG AN TOAN TRUGC CAC THACH THUC
CUA AN NINH PHI TRUYEN THONG ..ooonnsiciiimsssssismsssssssstisssssssssssssssssssssississsssni 514

Trweomg Pai hoc Xdy dung Ha Noi
XAY DUNG MOI TRUGNG HOC DPUONG AN TOAN TRUGC CAC THACH THUC
CUA AN NINH PHI TRUYEN THONG ...oooooservvvssrssssssssssssssssssssssssssssssssssssssssssssssssisss 518

ThS. Nguyén Thé Toan, TS.Tran Nhat Anh

AN NINH PHI TRUYEN THONG THONG QUA CONG TAC GIAO DUC QUOC
PHONG VA AN NINH TRONG CAC CO SO GIAO DUC DAI HOC HIEN NAY ............. 528

ThS. GVC Tang Phu Dirc
PHAT HUY VAI TRO CUA CO SO GIAO DYC TRONG GIAO DUC QUOC PHONG
VA AN NINH, PAP UNG YEU CAU TRUGC THACH THUC CUA AN NINH PHI
TRUYEN THONG TAI TRUONG CAO DANG LAO CAL.oosvvesiisssrssmsssmmssssessmssses
Gidng vién: Pham Thiy Linh
THACH THUC AN NINH MANG VA NGUY CO MAT CHU QUYEN NHAN THUC:
HUGNG TiCH HOP NOI DUNG NAY VAO MON HOC GIAO DUC QUOC PHONG
VA AN NINH CHO SINH VIEN TRUGNG CAO PANG KINH TE POI NGOAI .............. 541
Tac gia: Lé Thi Minh Thy, Nguyén Ha Phuong, Ha Ngoc Ninh
GIAO DUC QUOC PHONG VA AN NINH CHO SINH VIEN NGANH CONG NGHE
THONG TIN: CHU PONG PHONG, CHONG TOQI PHAM CONG NGHE CAO TAI
TRUGNG CAO DANG LY TU TRONG THANH PHO HO CHI MINH ..ccoovvsverscnrsine 549
Nguyén Thanh Nam, Giang Phi Hung
GIAO DUC QUOC PHONG VA AN NINH CHO SINH VIEN TRUONG DAl HQC LAM
NGHIEP GAN VOI PHONG NGUA, UNG PHO CAC THACH THUC AN NINH PHI
TRUYEN THONG O VIET NAM....coeusvirrrinrrarssissssssssssessssssesssssssssmsssmssssissssssssssssssstssssssesses 558
TS. Nguyén Quang San; ThS. Pham Thu Trang Truong Dai hoc Lam nghiép
MOI QUAN HE GIUA AN NINH PHI TRUYEN THONG VOI GIAO DUC QuUOC
PHONG VA AN NINH TRONG TiNH HINH HIEN NAY ....ccooouvrmmriirmnrirmsnnnissesssssesssasssaess 565
Buii Anh Tudn, Cén bj biét phdi
NHAN THUC POI VOI VAN BE UNG PHO BIEN POI KHf HAU, XAM NHAP MAN
G VOUNG DPONG BANG SONG CUU LONG: VAN BE PAT RA POI VOI GIAO DUC
OUOC PHONG VA AN NINH. vt iesiosssssssosssionsstes o s i st st ons 571
Trung ta Pang Minh Vieong, ST quan biét phai
BAO TON VAN HOA VA PHONG NGUA NGUY CO “XAM THUC” GIA TRI
TRUYEN THONG; VAI TRO CUA GIAO DUC QUOC PHONG VA AN NINH TRONG
CACE0 5O GIAD BUIE i pisorsorossesssmianpossissmessmssinssssi s oo e s 576

Nguyén Vinh Hung - Pho Giam doc

10



VAI TRO CU :
i vi”: GIAO DUC TRUYEN THONG LICH SU KET HOP GIAO DUC QUOC
it N NINH TRONG NHA TRUONG TRUGC CAC MOT DE DOA AN NINH
N THONG DOI VOI NUGC TA HIEN NAY ... ... 580
86 Gido duc va Dao tao tinh Son La

S:}ég DYC QUOC PHONG VA AN NINH GAN VOI REN LUYEN KINANG CHO HOC

, \{UNG CHIU ANH HUGNG THIEN TAI BAO LU TRONG CAC TRUONG HOC
CUA TINH QUANG NGAL ...c.vvvooooooreresssesssssnssisssssssssssssssssssssssssssssssssssssssssssssssssssssss s

Thac si Huynh Trung Son
KET HQP GIAO DUC QUOC PHONG VA AN NINH, NANG CAO NHAN THUC VE
BIEN DOI KHi HAU TAI DIA BAN DAT MOUI CUA TO QUOC vt

So Gido duc va Pao tao tinh Ca Mau
NANG CAO NANG LUC POI NGU GIANG VIEN GIAO DUC QUOC PHONG AN
NINH DAP UNG YEU CAU PHONG, CHONG CAC THACH THUC AN NINH PHI
TRUYEN THONG «.oeoooeoeoeooeooooeoosseessesessssssessssssssssss s ssssssasssssssss s 1100080000 602
Nguyén Hitu Gidng, Hoang Van Nam
TO CHUC HOAT PONG NGOAI KHOA, THUC HANH XA H
PR R N 1 0 0 Gy 100 o v (0)3 (com———
PGS.TS. Nguyén Thanh Tiing, ThS. V& Minh Trung
TANG CUONG GIAO DUC CHINH TRI TU TUGNG VA NHAN DIEN NGUY CO “TY
DIEN BIEN” TRONG SINH VIEN CAC TRUONG NGHEG. 8 diniduiddtlliialii.
¢t Céng nghiép Viét Nam — Han Qucfc
CONG TAC PAU TRANH CHONG LUAN BIEU TUYEN TRUYEN XUYEN TAC CUA
CAC THE LUC THU DICH LIEN QUAN PEN VIEC SAP NHAP TINH GIA LAI VA
TiNH BINH PINH, QUA GIANG DAY NOI DUNG AN NINH PHI TRUYEN THONG
TAI TRUNG TAM GIAO DUC QUOC PHONG VA AN NINH THUOC TRUONG DAI

HOC QUY NHON HIEN NAY ..coveretvsssssssssssssssesssssosss s
TS. Nguyén Thanh Hing, ThS. Nguyén Huy Bdo Hodng

ANH HUONG CUA CHIEN TRANH THONG TIN, CHIEN TRANH TAM LY DEN

NHAN THUC CUA HOC SINH, SINH VIEN VE QUOC PHONG VA AN NINH............... 630

Dai td Bui Quang Thanh
Pon vi: Trung tam GDQPAN Truong Dai hoc Ty NGUYER ...ccicuiiuseiiiiorsnnsinsassissiiosis 630
BUNG NO TR TUE NHAN TAO Al - THACH THUC CHO PAO TAO NGUON NHAN

OI GAN VOI CHU PE

Truong Cao ding Ky thud

Nguyén Viét Khoa, Lé Minh Huyén
NG PHO VOI BIEN POI KHi HAU VA AN NINH LUONG THU'C QUA GOC NHIN
GIAO DUC QUOC PHONG VA AN NINH ....oooovrnmmmmmsssssssssssssssssssssssmssssssssssssssssssssssssssssssssss 642

Dai td, ThS Nguyén Vian Ma

11



xAY DUNG “HE MIEN DICH SO” CHO SINg vIEN TRONG BOI CANH
CHIEN TRANH THONG TIN THONG QUA CONG TAC

GIAO DYC QUOC PHONG VA AN NINH

Nguyén Vin Phic
Truong Dgi hgc Cong Thuong TP. Hé Chi Minh

Tém tit:

Cuoc Cd,Ch mang cong nghiép 4.0 cung sw phdt trién nhanh chéng cua mang xa hoi da ddy
khéng gian sO tro thanh mat trgn méi cia chién tranh thong tin, noi sinh vién tro thanh doi twong
dé bi thao tung nhdn thirc va cdm xiic. Truée cdc chién dich tin gid, thao ting thudt toan,
deepfake, botnet,... ngdy cang tinh vi, viéc xdy dung mét “Hé mién dich sé6” cho sinh vién tré
thanh yéu cdu cdp thiét. Hé mién dich ndy dwgc hinh dung nhir mét kién triic da tang gom cac
mo-dun nhdn dién, phdn img va diéu chinh, tich hop cdc “khdng thé” vé tw duy phan bién, dao
dirc 56 va khd ndng thich img. Viéc cdp nhét ngi dung theo huémg “Mién dich s6”, van dung
phwong phdp hoc tap théng qua trdi nghiém thuc té— twong tdc, dwa gido duc dao dirc, phap ludt
56 va tu twdng vao chwcong trinh mét cach linh hoat va hiéu qud, dong thoi két néi lién nganh va
phdi hop cing céc t6 chire chinh tri, xa héi la céc gidi phdp then chot, mang tinh chién hegc va
bén virng.

Tir khéa: Hé mién dich s6; Sinh vién; Chién tranh thong tin; Gido duc qué'c phong va an
ninh.

Trong béi canh cach mang cong nghé sb dién ra manh m& va nhanh chéng vuot bac, khong
chi 1a mot phﬁn thiét yéu cua doi séng x4 hoi thong tin da tré thanh cong cu chién lugc trong cac
cudc dbi dau mang tinh chinh tri. Néu nhu chién tranh truyén thdng sir dung bao lyc vat 1y dé
xdm lugc 1anh thd va huy diét lyc luong, thi chién tranh thong tin — mé,t’trén méi cua chién tranh
hién dai — lai huéng dén xam nhép tu twong, lam suy yéu y c’:hi, gdy roi loan nhan thirc va la:un
lung lay nén tang chinh tri — van héa — dao dirc cia mot quoc gia. Méi truong mang bao géom
mang x3 hdi, c4c nén tang thong tin xuyén bién giéi va Al da tré thanh “vii khi mo6i1” trong nhimg
cudc chién khong khoi sting, song lai cé stc tan phd siu rong va 1au dai.

Chién tranh thong tin hién dai khong chi dién ra trong khudn kho giﬁa C’éc quéc gia, ma con
dugc cac th chirc, c4 nhan sir dung nhim phuc vu cac myc tiéu chinh tri, )"'thu'cxhé, ‘lgn‘ ich nhém‘.
Biic bigt, cac thé Iyc th dich va phan dong thuong xuyén k’i’ dung 'Su pl?at tr:-en o 1\nten£1et ‘?é
truyén b4 thong tin xuyén tac, bja dt, phién di¢n, vi myc tiéu phd hoai khoi dai dodn ket dan
¢, 1am x6i mon 1ong tin ctia nhan dén vao Dang va N’hé r:uoc, gieo fac “lghl “%d Xy SR ‘?“mg
Xf hoi chi nghta ma Viét Nam dang di. Chung khong tan cong Atruc d“m b ha tang ky thudt, NS
“n cong vao tri tué, cam xtic va niém tin ciia con ngudi, dgc biét 14 gidi tré — luc lugng dang hinh

o
anh tu duy chinh trj va gié tri song.

w Sinh vién — véi tur cach 1a tAng 16p tri thirc rong
Yong d¢ tiép xtc khong gian mang cao va dang trong

lai, ddng thoi cling 14 nhém ddi tugng ¢o
giai doan phat tridn vé tu duy, nhin thic,
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s K ol ~ dng tin gia, ludn diéu xuyeé
¢4t dB tr& thanh muc tiéu tan cong ctia chién tranh thong tin. Nhimng thong tin gid, lugn Fieu xuyen

tac, nhitng video deepfake hofic bai viét c6 yéu t6 thao ting tam Iy thub‘t.lg dlf?c “E)oc (?:rb‘ng’;
duéi dang ndi dung tri thirc, viin hoa, giai trf... d& dang len 16i vao tu du?’ sinh vién néu thicu lfha
ning dé& khang. Tir do, nguy co l¢ch chuén nhén thirc, suy giam long tin, phan khang thu dong
véi hé gia trj chinh thdng 1a hoan toan c6 thét va hién hiru. o

Bio céo Internet Vigt Nam nim 2023 cho théy mot thige té dang chit 9, 97% sifih vién hi¢n
str dung mang xa hoi mdi ngay. Trong dé, cdc nén tang dugc ua chuq‘mg n}:at nhu metu})e 99%,
Facebook 85% va Tiktok 75%. Khong gian mang dan dong vai tro thiét ycu trong ddi song sinh
vién (SV) nhu mdt cong cu phuc vu hoc tap, giao tiép, gidi tri hodc chia sé? kh(,)énh kh'¢’1~c va guan
didm c4 nhan véi thei lugng trung binh 3 — 5 gid/ngdy. Tuy nhién, sy pho bicn nfy ciing di dbi
véi nhimg théch thire rit 16n, tinh trang chia s& thong tin khong qua kiém chimg dan trg néfl pho
bién. Theo Trung tim Nghién ciru Truyén thong X hoi (2022), c6 50% SV timg maéc phai thyc
trang nay. Ngoai ra, SV vi pham béan quyén khi déng tai, download hodc chia s€ tai li¢u khong
chinh théng hoiic tai liéu khong gidy phép ciing dang la thyc trang bao dong. Theo Bo cdo clia
B6 GD-DT (2022) ghi nhan c6 khoang 25% SV thira nhin vAn d& nay. Pong thoi, nghién ciru cua
UNESCO (2021) cho thdy 60% SV dang gap kho khin trong viéc danh gia do tin cay va tinh xac
thyc cia cac thong tin trén mang. Hau qué 13, khong chi nhiéu truong hop sinh vién vo tinh tré
thanh kénh trung gian phat tan tin gia ma con tr& thanh nan nhén cua cac chién thuat thao ting
tam 1y, dan dén tim 1y hoang mang, mit phuong huéng va tham chi xa roi tinh than yéu nudc,
tao ra nhimg khoang tréng nghiém trong, 1am suy yéu hang rao bao vé nén tang tu tudng.

Truéc bdi canh d6, yéu ciu dit ra ddi véi GDQP&AN hién nay khéng chi ding lai & viéc
truyén dat kién thuc quan su, quéc phong — an ninh mdt cach co gidi, ma phai dugc mé rong vé
ndi dung, ning cip vé phuong phap va dinh huéng vé chire nang. Mic du hién nay, chuong trinh
GDQP&AN hién hanh theo Thong tir 05/2020/TT-BGDDT da dua ndi dung vé An toan thong tin
va phong, chdng vi pham phép luat trén khong gian mang ciing nhu An ninh phi truyén thong va
cac méi de doa an ninh phi truyén thong & Viét Nam vao Hoc phan II: Céng tic qudc phong va
an ninh song van chil yéu dimg & hinh thitc 1y thuyét nhan dién hanh vi vi pham, chua hinh thanh
dugc phan xa thyc chién can thiét ciing nhu duge trai nghiém truc tiép quy trinh phat hién, xéac
thuc va phan g trude mét kich ban “tan cong thong tin” thyc thy. Viéc thiéu cac budi mé phong
“dién tap th(‘)n’g tin” trong mdi trudong 4o - nc,)ri sinh vién ty trai nghiém céc kich ban deepfake,
phishing hay tan cong DDoS ,sfx dung Al khién sinh vién rat khé rén luyén k¥ diéu tra log, kiém
tra phén tich metadata vé phoi hop phén img nhanh, lam cho kién thirc 1y thuyét tré nén xa roi
thuc tién. K,hi do6i mat voi nhitng chién thuét Al-driven ngay cang tinh vi, sinh vién chi biét “déi
pho trf‘en giay” giy ra sy ché’nh 1&ch ngdy cang rd rét giita giita kién thirc va kha ndng \mg pho
thuc t€ trong moi trudng chién tranh thong tin hién dai.

7

G’DQP&AN can dugc nhin nhan nhu mét cong cy chién lugc trong qué trinh hinh thanh va
cling co })én linh chinh tri, ndng lyc nhén thirc cho sinh vién, tir 6 hinh thanh “Hé mién dich s6”
vimng chic trude céac loai hinh chién tranh théng tin mai. Vigc nay khong chi mang tinh céi) thiét,
ma con 1a mot budce di c6 tinh phong vé chu dong trong xdy dyng thé tran quéc phong toan dan
trong thoi dai sb.
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b ) trong CAC ocp s
am trong Vigc trang bj cho « ; C Cor g¢
e thong, md oon o iy ™ KHOG chi ki h '
pi truyen thong, ma con ¢ kién thigc, kg Nang va thy; a(')n thitc vé an ninh truyén théng, an ninh
I s
NPT S T
v bn dinh cua dat nuée tir bén trong nhén thire o,

2. Khdi ni¢m va chu tric ciig “H¢ min djch ¢4»

A ok
Trong boi canh chién tranh thgy tin ng3
n 3 1 a ’ <

thong, viéc bao v¢ sinh vién — Iwe lutfn ¢ I,lfzy cang g:a tang cudng do va tinh chit phi truyén

: r ] 3 et 14 . ’
khoi nhimg tac dong tiéu cyc cua khéng _l uc tré do-ng thdi 14 tuong lai ciia mét quoc gia -

. chil dong va thich (e Tra g glan mang doi hoi phai c6 mét co ché phong vé hiéu

] I?IS). g 5 hf ) W ,thong 1 hop cdc niing lyc nhan thirc, tw duy va hanh vi, cho
phep 51?h v1f3n : E S At hl@?’ dénh gia, phan g va diéu chinh truée cac ludng théng tin sai
léch, doc hai, xuyén tac lan truyén trén maj trudng mang.

Vé mit hoc thuét, “Hé mi&n dich s§”

; n duoc hinh dung nh mt kién tric da ting, mé phong
theo co ch€ hoat ddng clia hé mién dich si

) nh hoc trong viéc bao vé co thé khéi cac tic nhan gay
bénh, nhung dugc chuyén héa sang khéng gian théng tin, noi “tac nhan la” khong con 1a virus
sinh hoc ma 1a cac “virus thong tin™: thong tin gia mao, luan diéu xuyén tac, ndi dung thu dich,
deepfake hay thao ting nhén thirc bing thuat toan. Hé min dich sé khong chi bao gém ki ning
kiém chimg thong tin don thuin ma con 13 mdt h¢ sinh thai ning lyc toan dién, trong d6 tw duy
phan bién, ban linh chinh tri, dao drc cong dan s6 va kha ning tir thich nghi déng vai tro la cac
“khéng thé” trung tAm.

Piéu quan trong, “Hé mién dich s6” khong van hanh mét céch cd 1ap ma phai dugc gin véi
cong tac gido duc qudc phong va an ninh, noi duge coi la mdt trong nhitng tuyén dau trong gido
duc ban linh chinh tri va tr tudng cho sinh vién. GDQP&AN can tich hgp ndi dung cta “Hé mién
dich s6” mot cach bai ban vao chuong trinh giang day: tir viéc th‘iét ké hoc phﬁq nhan dién chién
tranh thong tin, huin luyén k¥ ning phan bién, t6 chirc phan hoi .hoc thuat, dér: xay fh‘mg leéi
truomg hoc tip s6 an toan — tat ca déu nhim hinh thanh cho sinh vién mot co ché t v¢ tu tudng
mang tinh khoa hoc, bén virg va ty ch. N ’ p

Tém lai, “Hé mién dich s6” la mdt cau tric ning e tich g % :;"e‘;lfzaﬁ 'tf:ncmzz
luge trong dao tao thé hé sinh vién thoi dai so. Khi duoc tO'Chl:If: va trién khai hifu qu théng qu

Ong t5 ¢ kho . enn cinh vién dbi pho véi céc hinh thic tan cong thong tin
¢Ong tic GDQP&AN, né khong chi giup st , s R e ok e
o Sk . ~ ok 12 odne dan ¢ trach nhiém, ban linh va nang e tw phong
Ma con g6p phan hinh thanh mt thé hé cong o
Y tw tudmg — chinh trj trong ky nguyén so hoa toan dleln-

Trong nghién cofru gido dyc vA tim 1Y hoo nar thu;’-nh hinh tu tuomg, tu duy nhdn thic, b§
%c trung nhan thirc chua én dinh, dang trong glal'd?a]:lt(: e, i chu Khdag dioh bin
8i4 tr vA thé gi6i quan, Giai doan ndy i kém Vo1t

y A inh gid thong tin, kha nidng ap
X h i 1 rong phén tich, dan \ . ‘
ghung W i M S cll:\ﬁtr:;ng 5121 (rwdng thong tin da tdng, nhidu loan va
U

d’rlg logic triy fuong véo thye tién dfo bié 5i canh chién tranh thong tin hi¢n nay.
©bi thao tin ang gi ng trong bo1 €
- g nhu khong gian ma

sinh vién duge xem 1 nhom xa hoi ¢o
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Cu thé, sinh vién thuong d& roi vao “bong bong thong tin” do thudt todn mang xa hoi ggi ¢
ndi dung twong dong, 1am tiing cam gidc chan thyc cua tin gid va giam dong lye kiém ching, Ho
ciing hay bj thién kién nhan thirc, tim kiém va lya chon thong tin pht hgp voi khuynh huéng tam
1y 4 hinh thanh, d&n dén viée cing cb luan diéu xuyén tac thay vi théch thtrc chiing. Trong b
canh chién tranh thong tin, nhimg yéu té nay tro thanh “cira md” cho cac chién dich deepfake, tin
gia boi nho c4 nhan, & chirc va luan diéu chia r& khéi dai doan két dan toc. Nhimg hi¢n tuong
ndy cho thiy, nguy co tén thwong nhén thirc, cam xic va hanh vi s6 cua sinh vién khong chi lam
gidm hiéu qué hoc tap, ma con tiém 4n nguy co an ninh tu tudng va trdt ty xa hoi.

Trong béi canh chién tranh théng tin ngy cing md réng khong gian va phirc tap vé hinh thitc,
cong tic GDQP&AN tai cic co s& gido duc dai hoc khong chi dong vai tro truyén thy kién thtrc
québc phong ma con giit vi tri chién luge trong viéc dinh huéng nhén thirc, hanh vi, dinh huéng tu
tudmg chinh tri, xy dung dao dirc sb va phét trién ndng lyc tyr thich mg cho sinh vién. Tir d6 timg
bude hinh thanh mt “Hé mién dich s6” vimg chéc vé nhan thirc, tw twéng va hanh vi.

Tru6c hét, GDQP&AN gitip dinh huéng hanh vi s thong qua viée td chirc hé thong bai
giang, chuyén &, mo phong va xir 1y tinh hudng cu thé vé dao dirc cong déan trong mdi trudng
s6. Khong don thuén 14 phd bién ludt phap nhw Luit An ninh mang, Luat Béo chi hay Ludt Bao
vé bi mat Nha nuéc, GDQP&AN dit sinh vién vao nhitng tinh hudng gia 13p cu thé, chéng han
mdt bai dang xuyén tac chinh sach gido duc, mdt video deepfake vé 1anh dao hay mdt binh lun
kich dong tam ly chéng dbi,... dé sinh vién khong chi phén tich ding sai, ma con tu ly giai dugc
dong co, hdu qua xa hdi, va trach nhi€ém cé nhéan di kém. O d6, sinh vién duoc rén luyén kha nang
{ng xir c6 trach nhiém, kiém sot cam xiic va ra quyét dinh dtng dén khi twong tac trong khong
gian mang — nhilng diéu c6t 16i tao nén hanh vi s6 lanh manh.

Dic biét, GDQP&AN déng vai trd thiét 1p nén tang tr tuong thong qua viéc giai céu tric
va téi chu triic thong tin chinh tri ma sinh vién tiép nhan. Trong khi chién tranh thong tin thuong
nguy trang thong diép phan dong bing ngdn ngit gan giii, hai hudc hoic thong tin ban sy that,
GDQP&AN c6 nhiém vu boc tach chu triic ngén ngit, 1am rd béi canh, dong thoi cung cap hé quy
chiéu chinh tri d sinh vién nhén thirc diing ban chat. Day chinh la qué trinh “giai doc tw tuéng™
mdt chirc ning cbt 15i cia hé mién dich s6. Khong dimg lai & phan img bi dong, GDQP&AN con
khuyén khich sinh vién thuc hanh phan bién c6 tréch nhiém trén nén tang sd: viét bai phan béc
thong tin sai 1éch, tham gia mang luéi sinh vién bo v¢ nén tang tr tudng hodc trd thanh “hat
nhan tich cyc” trong khong gian mang xa héi dé lan toa quan diém dung, gop ph?m hinh thanh
thé tran quéc phong toan dan trén khong gian mang.

Tém lai, trong mot x3 hoi ma xung dot tu tudng dién ra 4m tham nhung dai déing qua timg
c luét mang va timg dong trang thai, GDQP&AN khong thé gidi han trong vai tro “truyén dat
Iy luan qudc phong” ma phai dugc nang 1én thinh mdt “tryc phong thu tu tudng hién dai”. Qua
d6, n6 dinh hinh hanh vi s6 chuén myc, cing ¢6 va nang cao ban linh chinh trj, nuéi dudng dao
dac cong dz‘m sé‘ va ning cao nang lyc ty thich ing — cac thanh té quan trong cdu thanh nén “h¢
mién dich s6” bén ving cho sinh vién Viét Nam trong bdi canh chién tranh thong tin hi¢n nay.

Tir thyc té trén, tic gia & xult mot s6 giai phép xdy dyng “Hé mi&n djch s8” cho sinh vién
thdng qua cong tic GDQP&AN nhu sau:
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Mg Id: .c(lp nh(?t.t:d N8 dabiide nji dung GDQP&AN theo hiwomg “mién dich 560"

Trong boi canh chién tranh thong tin ngay cang phét trid _ g . oo
1t v hién dai hoa ndi dung GDQP&AN theo h phét trién vé chidu sdu va do tinh vi viec
Cf‘l_’ &n thiét nhim bao vé tur tug R udang “mien dich s6” trés thanh mot yeu cau
chién hro® capAN khone don thud (m%’ nhan thitc va hanh vi cia sinh. Viéc hién dai hoa noi
jung GDQPEAN Khong clon thuan 12 dieu chinh ky thugt day hoc, ma can duge hiéu nhu mét
qué wrinh thi 4y tric he thOI‘lg tur duy gido dyc quéc phong dé phii hgp véi béi canh tac chién méi

. _hién truong khong ndm trén mat dét ma n e ks o Slhan ikale s bl
-0t ¢ x 2 5 4 nam trong tirng dong tin, tirng hinh anh gia mao,
amg «hashtag” dan dat du luén.

Truécxhét, nd1 dling (?DQP(?LAN can duge mo rong tir pham vi truyén thong sang cac linh
yuc nhur chien tranh thong tin, Chi,én tranh nhén thirc va an ninh mang. Céc chuyén dé nhu “C hién
tranh thong tin trong ky nguyén s6”, “Thu doan thao tang tu tudng trén mang xa héi”, “Canh giac
J6i deepfake, botnet va thong tin gay nhidu” nén duoc thiét ké c6 chiéu sau, vira gan véi I luan
chinh tri — phép luat, vira phén anh sét thyc tién Viét Nam va quéc té. Nhimg néi dung nay s€
gitp sinh vién khong chi nhan dién duge nguy co, ma con biét phan tich co ché lan truyén, nhén
thirc dugc ¥ d6 doi khang, va hinh thanh nang lyc phong vé tu tudng mot cach chu dong.

Bén canh d6, ndi dung GDQP&AN cén duge xiy dyng theo huéng tich hop lién nganh, ket
hop giita khoa hoc quén su, cong ngh¢ thong tin, truyén théng dai chiing, luat hoc va tam I hoc
truyén thong. Viéc 1ong ghép cac yeu t& cong nghé (nhu co ché tao ra tin gia), phap 1y (nhu cac
giéi han cta tw do ngdn lugn), va tam 1y (nhu co ché 1ay lan niém tin sai léch) s& lam cho sinh
vién dugc trang bi “khang thé” mot cach hé théng, toan dién hon.

Mot yéu t6 quan trong khéc 1a viéc s6 héa tai liéu giang day va sir dung cong ngh¢ trong
danh gi4 hoc tap. Tai liéu truyén théng can dugc chuyén déi thanh cac bai hoc sé (e-learning), 46
hoa thdng tin (infographic), mo phong ao (simulation), video thuc té (case video) dé sinh vién co
thé trong tac va hoc tap chu dong. Viéc tich hop nén tang hoc tap truc tuyén (LMS) c6 kha nang
phan tich hanh vi hoc tap ciing s€ gilip giang vién theo d&i xu hudéng tu duy cua sinh vién, tr do
didu chinh ndi dung va phuong phap day hoc theo huéng ca nhan hoa va linh hoat, dap img duoc
tinh chit bién ddi lién tuc ciia mdi truong thong tin s0.

Tuy nhién, trong qué trinh hién dai hoa n6i dung, viéc bao dam tinh dic thu cua mén hoc
va dac thu ciia Viét Nam la yéu cAu khong thé bo qua. Noi dung can phan anh rd cac nguy co
dang hién hiru nhu chién dich xuyén tac lich sir khang chién chéng Phap, chong My; bia dat thong
tin vé Bién Pong; hay kich dong xa hdi trong cac van dé “diém néng” nhu gido duc, moi trudng,
dan ch, nhan quyén. Pay khong chi 1 nhitg nguy co thdng tin, ma con 1a nhimg “‘mﬁi dot p?:)é"
ma thé Iyc thy dich dung dé tin cong nén tang tu tudng cua Pang va Nha nuoc. Bz‘mg cécb hi‘ng
ghép nhitng ndi dung nay mot cich khoa hoc va khach quan, GDQP&AN.céfhé glu'p sm§ Vl..c':‘n
cf}ng c6 lap trudng chinh tri, ndng cao canh giac cach mang va giit vitng ban linh trudc mQi bien
ng tw twéng trong doi séng sb.

. Ch‘T()m lai, ::éip nhét va hién dai‘héa nA ”
mmia k~h6a de GIBQP&AN tr& thaﬂnh m?t thliti 1
hay mé trong thé hé sinh vién. Pay .kl.xong ¢ \

g trong thosi dai méi, ma con 1a giai phap mang

di dung GDQP&AN theo huéng “mién dich s6” chinh
ché mém, nhung mang suc de khang tu tuomg
a diéu ki¢n bao dam chat lugng dao tao quoc

tinh nén tang 48 xdy dung mot thé h¢ cong
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chi dong bdo vé niém tin chinh tri ~tu twemg o,

A A A a
dan tré c6 ning lyc nhén di¢n, phan umg Vv « an ninh tur tuong quéc aia trong »

minh trong khong gian mang, gop phén bao vé vimg ché

nguyén s0. p
Hai la, déi méi phwong phdp gido duc theo hwong trdi nghiém va twong tc si
h vién thong qua cong tac GDQPg AN,

«“Hé mién dich s6” cho sin
dng trdi nghiém va tuong tac s6 khong chi 14 i

d6i mdi can ban tu duy giéo duc. Trong béi cinp

chién tranh thong tin van hanh theo co ché phi tuyen tinh, dan xen giira cam xtic — thi gic — thyg
toén — tim ly d4m ddng, thi cac phuong phap truyén thong thuyét trinh mot chiéu hogc doc - chép
tr& nén khong con hiéu qua. Thay vao d6, sinh vién can dugc dit vao moi trudng hoc tip giay
tuong tac, gidu dit liéu dong, noi ma qué trinh hoc chinh 12 mot tién trinh “tw khang thé héa nhin

thirc” trude céc tinh hudng théng tin phirc hop va thyc tién.

Phuong phap hoc trai nghiém trong GDQP&AN ¢ thé dwoc trién khai théng qua cic mo
hinh md phong chién tranh thong tin, phdn bién thong tin sai 1éch, xur ly khing hoang truyén
thong gia dinh hodc déng vai cc bén tham gia vao “mit trin tu tuong s6” — tir ngudi tao théng
tin, lan truyén, tiép nhan, kiém chung, cho téi phan béac. Vi dy, mdt tinh hubng gla 1ap c6 thé yéu
cAu sinh vién xir 1y mot kich béan tén cong thong tin gia lién quan dén chi quyén bién déo, trong
d6 sinh vién phai xdc minh ngudn, phan tich dong co truyén thong, danh gia tac dong xa hoi va
dé xuét phan 1 img truyén thong phu horp Nhimg hoat dong ndy gitp sinh vién van dung dong thoi
kién thirc qudc phong, phap lut, truyén thong va ky nang phén tich tu duy phan bién tir 46 hinh
thanh nidng lyc tmg phé thuc té v6i thong tin ddc hai — cbt 16i chia mot hé mién dich sb.

Ngoai ra, viéc tich hgp cac nén ting cong nghé s6 trong giang day nhu hé théng quan ly
hoc tap (LMS) tri tué nhan tao hd trg hoc tap (AI Tutor), phan tich hanh vi hoc tap hodc phén
mém gia lap tin cong mang (cyber range) s€ gitp sinh vién khong chi dugc hoc trong moi truong
st thuc t& ma con tao diéu kién cho viéc danh gi4 chinh x4c qua trinh hinh thanh tu duy va ning
luc nhén thirc. Thay vi chi kiém tra ghi nhé, cac phuong phap d4nh gia theo ning luc cho phép
giang vién theo doi qu4 trinh tiép nhan — xir Iy — phan héi cua sinh vién véi céc loai hinh thong
tin, qua 46 h§ trg c4 nhan hoa viéc cing cb “khang thé tw twong” phi hop véi timg ngudi hoc.
Pay 1a yéu to ddc biét quan trong vi sinh vién khong dong nhit v& nén tang chinh tri, kha nang
cbng nght va kinh nghiém mang, nén sy linh hoat trong phan hdi va diéu chinh 1a didu kign dé
hé mién dich so c6 thé thyc sy thich nghi va lan téa trong cdng déng hoc dudng.

Trong tién trinh xay dyng
viéc d6i méi phwong phép gléo dyc theo hu
phap k¥ thuat, ma 1a mdt yéu chu mang tinh

Bén canh C,Ié’ phuong phép gido duc trong tic sé con tao ra khong gian phan tu — noi sinh
vién dugc ‘khuyén khich phan bién, dt cau hoi, va tranh ludn mdt cach dan chu nhung c6 dinh
huéng. Piéu nay khoi ddy kha ning tu vin va tu duy ddc 13p, gitip sinh vién ty dit ra hé chuan
myc d¢ phan loai thong tin, thay vi phu thudc vao cam tinh hay xu huéng dam dong trén mang
x4 hi. Trong diéu kién thong tin sai léch thudng dénh vao tam 1y ddng thuan d& dai va toc d¢ lan

truyén nhanh, viéc hinh thanh théi quen su
y nghi ¢6 chiéu sau va pha hinh 1
bién phép phong vé tir tuéng bén viimg, phén img o kiém soét ¢

) bTom (lian, doi méi phuong phép gido dyc GDQP&AN theo huéng tréi nghigm va tuong ti°
sb 12 bude dot ph4 mang tinh chién lugc dé hinh thanh “khéng thé tur duy” va “hanh vi mién dich”
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ok A o 4
4c bien thé cua chién tranh thgpne ¢ "
trlrélc (c:;ué trinh xay dyng mét he sin(l)lng :.". O Khong oy 14 sy thay ddi phiramg phap day hoc
e vira hoc, vira phan tu 'l hoc tap phong thy ter tur . . ae_ uw
ich cue vua it ¥ s Vira tyr trang b Uang, noi sinh vién la chi the

e s . 1KY nang va nidgm ¢ . . ;
16a ddy bién dong, da chiéu va tidm 4n n & VA niém tin dé déi dign vési mét thé gir s6

; guy co.
Ba la, phat trién nédng lyc ty twong

d e <A
A ‘ r 3 P 4 go dll'c S *
nh va lién két chinh tri, xa hp; trong 0 cho sin

. h vién thong qua tich hop lién
cong tic GDQP&AN e ”

ngd \
Trong di€u ki€n khdng gian mang tr¢ Atta
.+ dirc, phap 1y va 1Y tudne chi ' g. 10 thanh mgt h¢ sinh thai xa ho; thay thé, noi ma cac gia
rj dao dirc, phap .Y 4 g chinh trj thuong Xuyeén bi x40 tron bai "2 41 PP Y
4t ciia cam xc, viée 16ng ghép gido dyc dao dlrc, it tudmo s Q, 0: v deg
2 <&+ tuc tOn tai nhu nhi b d K » T IUong va phép luat trong GDQP&AN khéng
thé tiep t : g no1 dung doc 1ap, ryi rac b , :
L At ot X g2, b ot 1€ hay mang tinh hinh thirc. Nguoc lai, day
phai 12 tru cdt tich hop xuyén suét, dinh huéng ch o g
khai cong téc gido duc qudc phon e & ¢ho moi ni dung, phuong phap va két néi trién
al . 01 dai sd £an A b .
GisARRag L andl g ong thoi dai s6. Quan trong hon, dé bao dam tinh thuc tién
3 a ) s u 3 ) A A r <K o
v e e et 6g b .;nay can dugc ket hop mot cach chién luge véi cac nganh khoa
ccC c i 1 X3 hdi iy A4 A Y \ g .
hoc ’a ; g’ : ’ i '1nh tr1 xa 1{01, tr 46 tao nén mot hé théng phong thu tu tuong,
dao dirc c6 kha nang tu thich nghi va phat trién bén virng,

Truorc_: hetT tfong moi ffuéng 80, sinh vién d& roi vao tinh trang “khing hoang gi4 tri” khi
céc thong tin sai 1&ch, cac biu tugng phan chuin va chi nghia twong d6i dao dirc dugc hop thic
hoa qua cac dien ngdn xa hoi trén mang. Tinh trang nay khién sinh vién mét di kha nang phan
biét dung sai, that gia, thién ac va d& bi din dit boi nhing ludng quan diém chdng dbi, tham chi
¢6 xu huong phé phan thé ché chi vi dnh huéng cam xtc ca nhan. Trong bdi canh dé, viéc 1ong
ghép gido duc dao dirc s6 trong GDQP&AN sé gitip dinh hinh lai cac chuin muc hanh vi va thai
d0 img xir c6 trach nhiém trén khong gian mang. Diéu nay khong chi dimg lai & khai niém dao
dirc hoc truyén théng, ma cin duoc tai thiét ké phii hop vdi vin hoa tuong téc ky thuat sé: ton
trong su that, khong lan truyén tin gia, tng x1r van minh, va biét chiu trach nhiém vé&i hanh vi
truc tuyén.

Song song, gido duc tu tuéng chinh trj trong GDQP&AN phai dugc 16ng gh<::p mdt cach
sinh dong va siu séc, thay vi ap dat hay sdo rong. Trong th(‘ri'dai thong tin bao hoa, niem Fm chinh
tr chi c6 thé dugc xay dung néu ngudi hoc hiéu r§ bé? chit van hanh Clllla thor(;g s S;: 1¢“C(1:1’Va
cac chién dich “di&n bién hoa binh” trén mang XA hoi. Can trién khai C::IC c uyer‘l [ r‘no ’ u act:
» «phan bac thong tin xuyén tac ve Pang va Nha nudc”,... dé

Mang mau va truyén thong mang”, AR T A,
sinh vién vira tiép can dugc 1y luan nén tang, vira rén luyen A TP ngn. GIRn — pran i -

Phong vé tir tuémg qua thue tién.
Bén canh do, viéc gido duc phap lu4t trong m
Tuyén dat luat kho e dung luat vao ca ’
uét kho khan sang ung dyng v AN DR ’
Luat An ninh mang hay Bo luat Hinh sy sinh vién cin dugc phan tich c4c V\; vn¢§ h::n quan dén
' ' : An pid 5 chirc cho A chinh quyén qua
Ve chia s¢ thong tin sai sy that, xam pham quyen rieng i (;? ok Ct;(;?\gsg Zcual a6 sk v}éu
"8, 44 tir 46 hinh thanh . quyén gén voi dgo duc cong : ;
’ 6 hinh thanh tu duy phap quy .
Og chi hidy nhan Tuar 14 of. ma con thiy dugc trach nhi
. & Chi hieu phap lujt la gi, ma con thay
I , ; Al e
nh ty twéng va chi quyén thong tin quoc g4

oi trudmg so cling cAn dugc nang cap, tir vige
¢ tinh hudng thyc té. Thay vi chi giang giai

ém cong dan ciia minh trong bao v¢§ an
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g khong gian 16p hoc, GDQP&AN

ién, dé oi én khong bj gioi han tron
Tuy nhién, d€ céc ni dung trén khong bi g 54 gido dye. Di du ndy bao g i

cAn thiét 1ap mang ludi két néi lién nganh va lién két xa hoi h :
hop tac v6i céc gidng vién, chuyén gia trong céc linh vire cong nghé thé'ng tin, tr:yén‘ th.6ng qa;
ching, luit hoc, tm 1§ hoc, x& hoi hoc,... Tix d6 tao nén nhimg 16p hoc 1ién nganh, na sirth viey
dugc tiép can céc vAn d& chién tranh thong tin tir nhiéu goc nhin, téng CUC{"S kha ning t,u duy
phén bién va lién két tri thirc. Dy chinh 1a co s0 dé sinh vién pht trién néng I phan tich da
chidu, g6p phin hoan thién “khéng thé tu duy” trong h¢ mién dich so.

chite chinh tri, xa hoi nhu Doan Thanh nién, Hoi

Pong thoi, can phat huy vai trd clia cac td i :
iéc phoi hop to chirc cac

Sinh vién, Hoi Cyu chién binh, céc co quan bao chi, truyén thong trong vi
hoat dong tuyén truyén, phan bac thong tin sai trai, ndng cao nhén thirc tu tudng, phap ludt va
dao durc sb. Cac hinh thire hoat dong co thé bao gém: td chirc dién dan “Sinh vié:n va chu quyén
tu tudng s6”, cudc thi “Nhan dién va phan bién tin gid”, chién dich “Céng dan so tich cyc”, hay
céc 16p tap huén ky ning sir dung mang x& hoi an toan. Nhitng hoat dong ndy tao khong gian (mg
dung cho kién thitt GDQP&AN, bién no thanh hanh vi sbng dong va 10i song c6 trach nhiém
trong cong dong sinh vién.

Tém lai, 16ng ghép gido duc dao dirc, tw twdng va phép luat trong cong tic GDQP&AN
ddng thoi ting cudng lién két lién nganh va phdi hop véi cac td chirc chinh tri, xa héi 12 giai phap
mang tinh hé théng, vira ning cao chét lugng day hoc, vira mé rong anh hudng gido duc dén toan
b6 doi séng tinh thin cua sinh vién. P4y chinh 1a diéu kién cin thiét & GDQP&AN trd thanh
mot hé sinh thai gido duc phong thu tu twdng toan dién, noi sinh vién khong chi tiép nhan tri thirc,
ma con dugc nudi dudng ban linh, y thirc traich nhiém va kha ndng hanh dong trudc nhimng thach
thirc tr tudng, dao dirc méi trong thoi dai thong tin s6 hoa.

Két lugn

Trong thoi dai ma thong tin khéng chi 13 phuong tién truyén dat tri thirc ma con 12 vii khi
thao ting tir tuéng, chién tranh thong tin da va dang trg thanh hinh théi tic chién nguy hidm béc
nht trong khong gian s6. Trudc thach thirc d6, viéc x4y dung “Hé mién dich s6” cho sinh vién —
luc lugng xa hoi co vai tro chién lugc trong twong lai dat nuéc — khong con 1a lya chon ma 13 mot
tit yéu khach quan nhim béo vé nén tang tur twéng, ban linh chinh trj va sy én dinh xa hdi trong
ky nguyén s hoa.

Gi4o duc quc phong va an ninh c6 kha néng ddm nhén vai trd nong ct trong chién lugc
nay. Tuy nhién, dé thyc sy tr& thanh “I4 chin mém” phéng thi tu tuéng, cong tic GDQP&AN
céan dugc cai t'ién’toz‘m dién theo hudng hién dai va thich ng. Viéc cap nhat noi dung theo chiéu
sau thoi dai s0, d6i méi phuong phap theo’mc‘)‘ hinh tréi nghiém, twong tic, 1ong ghép xuyén sudt
giéo fiuc dao dirc, tu tudng va phép luat so, dong thdi mé rong mang Iuéi lién két lien nganh va
cac to chic chinh tri, x4 hdi, chinh la hé giai phap téng thé mang tinh kha thi va bén vimg.

~ Khi duge tricn khai mot céch bai ban va nhét quén, GDQP&AN s& khéng chi trang bi cho

s1:1h.v1én .ning lyc ty phong yé nhén thirc, ma con tao ra moi trudng hoc thudt — tu tudng — xa hoi

de’ smlll vnérx tl;ué'ng thénil ve 13p trudng, chi dong trong tur duy va vimg vang trong hanh dong.

D‘o chinh 13 nén m’6ng <.le l~1inh thanh mot thé l}é cdng dén s6 khong chi am hidu cong nghé, ma
i chién tranh théng tin trong hién tai va tuong lai.
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